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1. Antecedentes

GEEK OUT STUDIO S.A.S., constituida y existente bajo las leyes de la Republica de Colombia, en
adelante , con el propdsito de proteger la seguridad de la informacion de y garantizar la
confidencialidad, integridad, disponibilidad y continuidad de los servicios que presta, la organizacién ha
adoptado un Sistema de Gestién de Seguridad de la Informacion (SGSI) basado en el estandar
internacional ISO/IEC 27001:2022.

El SGSI se implementa como un marco integral que articula la seguridad de la informacion, la
ciberseguridad y la proteccion de la privacidad, en concordancia con la normatividad vigente, los
compromisos contractuales y las buenas practicas internacionales, apoyando asi el cumplimiento de
los objetivos estrategicos de

2. Propdsito
La presente politica establece los principios, lineamientos y compromisos generales que rigen la
gestion de la seguridad de la informacién en , con el fin de asegurar la confidencialidad,

integridad, disponibilidad y, cuando aplique, la privacidad de la informacién, asi como orientar la
toma de decisiones y el comportamiento de los colaboradores y terceros.

3. Alcance
Esta politica aplica a todos los colaboradores y terceros vinculados a

4. Definiciones

De conformidad el estéandar internacional ISO/IEC 27001:2022 sobre la materia, se establecen las
siguientes definiciones, las cuales seran aplicadas e implementadas acogiendo los criterios de
interpretacion que garanticen una aplicacion sistematica e integral:

L Activo. En relacién con la seguridad de la informacién, se refiere a cualquier informacion o
elemento relacionado con el tratamiento de la misma [sistemas, soportes, edificios, personas.)
gue tenga valor para la organizacion.

. Ciberseguridad Conjunto de practicas, procesos, controles y tecnologias destinados a
proteger la informacién, los sistemas de informacion y los activos digitales frente a amenazas
gue puedan comprometer su confidencialidad, integridad y disponibilidad en el entorno digital.

Ml Confidencialidad: Propiedad de la informacién de no ponerse a disposicién o ser revelada a
individuos, entidades o procesos no autorizados.

IV. Control: Medida por la que se maodifica el riesgo.

V. Disponibilidad: Propiedad de la informacién de estar accesible y utilizable cuando lo requiera
una entidad autorizada.

VL. Incidente de seguridad de la informacion: Evento Unico o serie de eventos de seguridad de la
informacién inesperados o no deseados que poseen una probabilidad significativa de
comprometer las operaciones del negocio y amenazar la seguridad de la informacién.

VILI. Integridad: Propiedad de la informacién relativa a su exactitud y completitud.
VIIL. Politica Intenciones y direccién de una organizacién, expresada formalmente por su alta
direccion.

IX. Riesgo. Efecto de la incertidumbre sobre los objetivos.
X. Seguridad de la informacion. Preservacion de la confidencialidad, integridad y disponibilidad de
la informacion.
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XI. SGSI [Sistema de Gestion de Seguridad de la Informacion] Conjunto de politicas,
procedimientos, directrices y recursos que gestionan colectivamente la seguridad de la
informacién, basado en un enfoque de riesgos.

5. Directrices

reconoce que la informacion es un activo estratégico y esencial para el cumplimiento de
su misién organizacional. En consecuencia, se compromete a planear, implementar, mantener y
mejorar continuamente su Sistema de Gestion de Seguridad de la Informacion [SGSI), de
conformidad con la norma ISO/IEC 27001:2022, alineado con su estrategia organizacional, su
estructura de gobierno y su modelo de gestion.

Este compromiso incluye:

e la proteccion de la confidencialidad, integridad, disponibilidad y privacidad de la informacién.

e |a definicién, seguimiento y revisién periédica de objetivos de seguridad de la informacién,
medibles y coherentes con el contexto organizacional.

e la identificacién, andlisis, evaluacién y tratamiento de los riesgos de seguridad de la
informacién, considerando amenazas cibernéticas, riesgos tecnolégicos, operativos y de
privacidad.

e |a asignacion de roles, responsabilidades y recursos necesarios para la operacién eficaz del
SGSl.

e FEl cumplimiento de los requisitos legales, regulatorios, contractuales y otros aplicables,
incluidos los relacionados con la proteccion de la privacidad.

e laintegracién del SGSI con los procesos del negocio y la adopcién de un enfoque de mejora
continua, basado en el ciclo Planear-Hacer-Verificar-Actuar (PHVA).

establece como objetivos del Sistema de Gestion de Seguridad de la Informacian (SGSI] los
siguientes:

e Desarrollar e implementar iniciativas y proyectos de mejora continua que fortalezcan la
eficacia del Sistema de Gestion de Seguridad de la Informacion de

e |dentificar, evaluar y reducir el nivel de los riesgos de seguridad de la informacion dentro
del alcance del SGSI a un estado aceptable, mediante la implementacion de controles que
protejan la confidencialidad, integridad y disponibilidad de la informacion.

e Detectar, gestionar y responder oportunamente a los incidentes de seguridad de la
informacién, conforme a los procedimientos establecidos, minimizando su impacto
operativo, legal y reputacional.

e Promover la conciencia y cultura de seguridad de la informacion en los colaboradores y
terceros que hacen parte del SGSI, mediante programas de capacitacion, comunicacion y
sensibilizacion.

e (arantizar la observabilidad y monitoreo de los activos de informacion que soportan los
servicios tecnolodgicos criticos dentro del alcance del SGSI.

establece las siguientes directrices generales de seguridad de la informacion:
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e |aresponsabilidad de la implementacion de un SGSI, se encuentra a cargo de la Gerencia
de Tecnologia y su &rea de Seguridad de informacion.

e Todos los colaboradores y terceros de son responsables de cumplir las directrices
de seguridad de la informacion establecidas en las politicas, manuales, procedimientos y
procesos del sistema de gestion de seguridad de la informacion.

e Fl uso de la informacion debe cumplir con las politicas y estédndares de la organizacion
para la proteccion de su confidencialidad, integridad y disponibilidad, asi mismo para dar
cumplimiento a los requerimientos contractuales y normativos.

e |os documentos que conforman el SGSI son de uso confidencial y/ o interno de

6. Consecuencias del no cumplimiento

En caso de evidenciar una falta o incumplimiento de esta politica, se debera informar al superior
jerérquico quien determinara la gravedad del incumplimiento y escalara a Gestion del Talento Humano
para definir el manejo correspondiente. Si la falta o incumplimiento se da por parte de un contratista o
un proveedor, se debera natificar a la Central de Contratacién quien evaluara las repercusiones legales
conforme a los términos de cada contrato.

/. Controles aplicables
IS 27001:2022.
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